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Pøehled zkratek

C
CDR – Call Detail Records (Záznamy s podrobnostmi o hovorech)

CUBE – Mobilní komunikaèní systém TETRA od spoleènosti Rohde & Schwarz

D
DB – Database (Databáze)

DMX – Digital Mobile eXchange

DSS – Digital Small System

F
FTP – File Transfer Protocol

G
GPS – Global Positioning System

GUI – Graphical User Interface (Grafické u�ivatelské rozhraní)

M
MIB – Management Information Base (Informaèní báze správy)

N
NDB – Network Database (Sí�ová databáze)

NEM – Network Element Manager (Správce prvkù sítì)

NM – Network Management (Správa sítì)

NMC – Network Management Client (Klient správy sítì)

NMEA – National Marine Electronics Association

NMS – Network Management System (Systém správy sítì)

NTP – Network Time Protocol

O
ORB – Object Request Broker

Q
QoS – Quality of Service (Kvalita slu�eb)

S
SNMP – Simple Network Management Protocol

Pøehled zkratek
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T
TETRA – Terrestrial Trunked Radio (Pozemní hromadné rádiové sítì)

V
VPN – Virtual Private Network (Soukromá virtuální poèítaèová sí�)

Pøehled zkratek
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1. Úvod

NMS-500 je sí�ový systém (NMS) pro mobilní rádiový systém TETRA ACCESSNET®-T. Jedná

se o systém správy sítì vyvinutý pro všechny úlohy týkající se infrastruktury a dat úèastníkù.

Systém NMS-500 je zalo�en na struktuøe klient-server, a mù�e být tedy pou�íván

z centrálního stanovištì nebo lokálnì v oblasti pou�ití.

Obrázek 1: Pøehled øady produktù systému NMS

Dùle�itou vlastností sítì ACCESSNET®-T je rozšiøitelnost, která se odrá�í také v systému

NMS-500. Modulární struktura systému NMS-500 zajiš�uje rozšiøitelnost v závislosti na

velikosti sítì nebo rozsahu funkcí.

Systém NMS-500 byl vyvinut pro komerènì dostupné hardwarové platformy a mù�e být

pou�íván více u�ivateli souèasnì.

Tento dokument popisuje strukturu a vlastnosti systému NMS-500.

Úvod
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2. Funkce, charakteristiky a výhody

Systém NMS-500 má následující vlastnosti:

• Rozsáhlá rozšiøitelnost systému (modulární struktura) v závislosti na po�adavcích

u�ivatele a velikosti sítì

• Funkce v souladu s modelem správy ITU-T M.3010:

– Ošetøení závad

– Správa konfigurace

– Správa úèastníkù1

– Správa výkonnosti2

– Správa zabezpeèení

• Prostorové a funkèní oddìlení správy úèastníkù a správy sítì

• Správa úèastníkù pro jednotlivé virtuální sítì úèastníkù nebo vozové parky a z tohoto

dùvodu mo�nost pøesného rozdìlení skupin u�ivatelù sítì, je také mo�né pou�ít nìkolik

klientù správy úèastníkù

• Ochrana pøed neoprávnìným pøístupem do systému správy sítì (NMS) a pøidìlení

oprávnìní k pøístupu u�ivatele pro rùzné úrovnì oprávnìní

• Rozhraní pro úètování zalo�ené na protokolu FTP (File Transport Protocol)

• Rozhraní SNMP pro zaèlenìní do systémù NMS vyšší úrovnì

• Podpora standardizovaných architektur správy (ITU-T M.3010), modelù funkcí

(ITU-T X.701) a modelù stavù (ITU-T X.731) i tøíd výstrah (ITU-T M.3100)

• Podpora více u�ivatelù

• Decentralizovaný systém klient-server

• Pøesné rozdìlení funkcí, odpovìdností a hierarchií:

– Informace a obecné procesy

– Pracovní procesy v modulech NEM

– Zobrazení v klientech NM

• Standardizované protokoly správy sítì pro pøipojení komponent (SNMPv1, v2c)

• Pøepínaèe pro obecné pou�ití pro pøipojení libovolných komponent k rozhraní SNMP

• Snadná konfigurace grafického u�ivatelského rozhraní (GUI) pro rùzné jazyky, vèetnì

jazykù zemí Dálného východu

1. Zaznamenávání podrobností o hovorech

2. Pøipravuje se

Funkce, charakteristiky a výhody

2 Systém správy sítì – Informace o produktu – Verze 1.0



3. Skupiny funkcí systému NMS-500

Obrázek 2: Funkce systému NMS-500

Systém NMS-500 poskytuje následující skupiny funkcí:

• Ošetøení závad

• Správa konfigurace

• Správa úèastníkù

• Správa výkonnosti

• Správa zabezpeèení

Systém NMS-500 mapuje funkce provozní vrstvy, vrstvy slu�eb, vrstvy správy sítì

(funkce NM), vrstvy správy prvkù sítì (funkce NEM) a vrstvy prvkù sítì (funkce NC) – viz

obrázek 2.

Skupiny funkcí systému NMS-500
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3.1 Ošetøení závad

Ošetøení závad zahrnuje rychlé zjištìní a lokalizaci závad, umo�òující spuštìní pøíslušných

mìøení potøebných k odstranìní závad. Sí�ové prvky a komponenty jsou monitorovány

v reálném èase, tzn. výstraha je okam�itì detekována a signalizována správou sítì.

Komponenty prvkù sítì ACCESSNET®-T ohlašují závady a provozní stavy, které jsou

oznamovány na pracovních stanicích NMC-511 klientù NMS, je� se nacházejí na jednom

nebo více centrálních stanovištích v síti ACCESSNET®-T. Pracovní stanice pak mohou být

pou�ity ke zpracování závad.

Kromì toho mohou být k systému NMS-500 pøipojeny komponenty ACCESSNET®-T, vnìjší

komponenty, které jsou vybaveny rozhraním SNMP (napø. mikrovlnné systémy, poplašné

systémy proti vloupání, po�ární poplašné systémy, systémy monitorování pøístrojových

skøíní) a v dùsledku toho mohou být centrálnì monitorovány pou�itím protokolu SNMP. Stavy

komponent a výstrahy se zobrazují s ohledem na prvky sítì a jsou systematicky uvádìny

v seznamu výstrah. Události související s komponentami jsou oznamovány ve všech úrovních

zobrazení. Zobrazit lze následující chybové stavy:

• Výstra�né zprávy:

– Kritické výstrahy

– Významné výstrahy

– Ménì významné výstrahy

– Varování

• Stavové zprávy:

– Informace

Obrázek 3: Ošetøení závad v síti ACCESSNET®-T

Skupiny funkcí systému NMS-500
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3.2 Správa konfigurace

Správa konfigurace systému NMS-500 se pou�ívá k úpravì nastavení systému z centrálního

stanovištì podle po�adavkù u�ivatele. Software sí�ových komponent lze také aktualizovat

centrálnì naètením nové verze. Pokud je sí� TETRA v provozu, lze konfiguraèní data napøíklad

odstranit, upravit nebo pøidat. Úprava konfigurací pøímo ovlivní kapacitu systémù.

Upravit lze napøíklad následující nastavení:

• Omezení pro dobu trvání hovoru

• Èasový limit pro èekání ve frontì

• Priorita hovoru

Modul NMC-511 je pracovní stanice klienta NMS pro správu konfigurace, modul NMC-522 je

pracovní stranice pro naètení softwaru.

Obrázek 4: Správa konfigurace v síti ACCESSNET®-T

Skupiny funkcí systému NMS-500
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3.3 Správa úèastníkù (Správa úètù)

Jednou z hlavních úloh systému NMS-500 je správa úèastníkù a vozového parku. Jsou

vymezena data vozového parku a zadána individuální oprávnìní úèastníkù sítì TETRA. Modul

NMC-512 je pracovní stanice klienta NMS.

Vozový park lze snadno a rychle nastavit pou�itím systému NMS-500. Toho se dosahuje

vymezitelným výchozím nastavením, které se pou�ije pro celý vozový park. Logicky

a jednoznaènì uspoøádané masky umo�òují rychlou a snadnou úpravu záznamù s detaily

o úèastnících a vozovém parku.

Software a hardware pro správu úèastníkù lze oddìlit od ostatních skupin funkcí systému

NMS. Tím je umo�nìno vytvoøení tzv. soukromé virtuální poèítaèové sítì (VPN) v síti

ACCESSNET®-T. Infrastrukturu sítì ACCESSNET®-T je mo�né spravovat z centrálního

stanovištì bez ohledu na skupiny u�ivatelù, zatímco správa úèastníkù se provádí samostatnì

pro jednotlivé skupiny u�ivatelù.

Uvedená funkce je nezbytná pro sí�ové operátory, kteøí poskytují svou infrastrukturu sítì

ACCESSNET®-T nìkolika skupinám u�ivatelù.

Obrázek 5: Správa úèastníkù v síti ACCESSNET®-T

Skupiny funkcí systému NMS-500
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3.4 Správa výkonnosti

Správa výkonnosti se pou�ívá ke zjiš�ování kritických míst v infrastruktuøe ACCESSNET®-T

mìøením a monitorováním výkonnosti. Správa výkonnosti se pou�ívá také k urèení provozní

dostupnosti prvkù sítì.

Systém NMS-500 poskytuje statistická data o vyu�ití kapacity a výkonnosti systému. Data lze

zobrazit a zpracovat na pracovní stanici NMC-513 klienta NMS. Pøeddefinovaná kvalita slu�eb

(QoS) je zajištìna zvolením prahových úrovní a mìøeními, která se provedou pøi pøekroèení

tìchto úrovní. Správa výkonnosti je zabudována do systému ACCESSNET®-T a jeho funkcí

správy sítì. Rozlišuje se sbìr dat od vyhodnocení dat. Sbìr dat je definován procesem zjištìní

dat v prvcích sítì a komponentách systému. Mezi hlavní úlohy pro aplikování dat a spuštìní

kontrolních mechanizmù patøí:

• Správa výkonnosti zamìøená na zdroje pro diagnostiku vyu�ití kapacity systému

• Správa výkonnosti zamìøená na hovory pro diagnostiku událostí

V závislosti na komponentách sítì shroma�ïuje správa výkonnosti následující data

a porovnává je s mezními hodnotami:

• Vyu�ití kapacity procesoru a místa v pamìti

• Vyu�ití kapacity linek

• MIB-II

• Poèitadlo zpráv

• Sumátor slu�eb

Obrázek 6: Správa výkonnosti v síti ACCESSNET®-T

Skupiny funkcí systému NMS-500
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3.5 Správa zabezpeèení

Zabezpeèení dat a provozní spolehlivost hrají dùle�itou roli pro velké mno�ství citlivých dat

zpracovávaných systémem NMS-500, napø. dat úèastníkù, dat hovorù, konfiguraèních dat.

Pøístup k datùm je chránìn identifikací u�ivatele prostøednictvím hesla. Správa zabezpeèení

poskytuje dodateènou ochranu pou�itím rùzných úrovní oprávnìní, které urèují úlohy pro

základní funkce, systémové funkce, funkce údr�by a konfiguraci systému NMS-500.

Data pro ovìøení u�ivatele sítì TETRA jsou pøipravována pracovní stanicí klienta NMS pro

ovìøování (NMC-514). Parametry vy�adované pro ovìøení se generují na základì ovìøovacího

klíèe K, ID TEI zaøízení TETRA a algoritmù TA11 a TA21 TETRA a ukládají se do databáze

úèastníkù NDB-512.

Ovìøovací parametry generované modulem NMC-514 jsou exportovány modulem NMC-512

bìhem exportu úèastníka a jsou pøedány do systémových sí�ových prvkù pou�itím modulu

NMC-522.

Bìhem uvedeného procesu se klíèe ukládají na chránìný disk CD ve formì souboru

s tabulkou, která je stejná pro všechny výrobce. Disk CD musí být uchováván na bezpeèném

místì.

Na základì ovìøovacího klíèe K a ID TEI zaøízení TETRA ze seznamu výrobce vygeneruje

modul NMC-514 KS, ovìøovací klíèe relace KS a výchozí hodnotu pro generátor náhodných

èísel a ulo�í tato data do databáze úèastníkù systému NMS.

Skupiny funkcí systému NMS-500
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4. Architektura softwaru systému NMS-500

Vícestupòová architektura systému NMS-500 zajiš�uje jednoznaèné oddìlení úloh pro server

a klienty (viz obrázek 7). Servery systému NMS-500 jsou vybaveny provozní logikou

(provozním procesem) pro ošetøení závad a správu výkonnosti, konfigurace a úèastníkù

i softwarem pro doplòkové slu�by. Object Request Broker (ORB) je øada produktù pro

standardizovanou výmìnu dat, zatímco vrstva uchování dat je odpovìdná za trvale

konzistentní ulo�ení dat v systému NMS. Klienti systému NMS-500 zobrazují vyhodnocené

informace prostøednictvím provozní logiky.

Obrázek 7: Architektura softwaru systému NMS-500
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5. Architektura systému NMS-500 a varianty systému

5.1 Architektura klient-server

Sí� TETRA doká�e pokrýt zemìpisnì rozsáhlé oblasti. Oblast mù�e obsahovat jednu sí�

s jedním nebo více pøepínaèi (DMX, DSS) a podøízenými sítìmi nebo nìkolik sítí.

Ke ka�dému pøepínaèi je pøipojen urèitý poèet základnových stanic. Systém NMS-500 mù�e

být znaènì rozšiøován v závislosti na velikosti sítì a po�adavcích zákazníka.

Funkce serveru systému NMS-500 jsou rozprostøeny v síti. Servery systému NMS-500

pracují na hardwarových komponentách v síti ACCESSNET®-T, oznaèovaných jako správce

prvkù sítì (NEM). Ka�dý prvek sítì je opatøen komponentou NEM.

Klienti systému NMS-500 jsou buï pøímo pøipojeni k pøepínaèi nebo lokálnì k základnové

stanici. Data jsou v�dy pøenášena pou�itím serveru systému NMS-500. Pokud dojde

k pøerušení spojení se systémem NMS, jsou data uchována a ulo�ena, dokud nebude spojení

znovu navázáno.

Obrázek 8: Pøíklad architektury klient-server systému NMS-500
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5.2 Architektura systému

Na obrázku 9 je znázornìna základní architektura systému NMS-500. Ka�dý prvek sítì

ACCESSNET®-T má tzv. modul NEM. Všechny komponenty prvkù sítì pou�ívají NEM pro

výmìnu dat pøes SNMP. Moduly NEM prvkù sítì naopak odpovídají NEM, jen� byl

konfigurován pro pøedávání dat klientovi správy sítì NMC.

Modul NEM je pøipojen k modulu NMC pøes linky správy sítì. Tyto linky se pou�ívají k výmìnì

všech dat souvisejících se systémem NMS mezi NMC a NEM. Pou�itím pøepínaèù pro obecné

pou�ití (GMD) mohou být vnìjší systémy, jako mikrovlnné radiové systémy nebo systémy

monitorování pøístrojových skøíní, snadno pøipojeny k modulu NEM, a tedy je lze zaèlenit do

systému NMS-500 pou�itím SNMP.

Obrázek 9: Architektura systému (základní) NMS-500
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5.3 Funkèní struktura systému NMS-500

Funkce systému NMS-500 mohou být navzájem oddìlené. Dvìma hlavními moduly jsou

ošetøení závad a správa konfigurace NMC-511 a správa úèastníkù NMC-512, které mohou

být spuštìné na rùzných klientských poèítaèích. Modulární struktura systému NMS-500

umo�òuje pou�ití nìkolika klientù NMC-511 nebo NMC-512 v síti ACCESSNET®-T, ka�dý

z nich spravuje urèité skupiny u�ivatelù (vozové parky).

Oddìlení funkcí bere v úvahu správu jednotlivých úèastníkù pro rùzné skupiny u�ivatelù

a správu infrastruktury sítì pro celou sí� nezávisle na tìchto skupinách u�ivatelù. Varianta

funkèní struktury systému NMS-500 je znázornìna na obrázku 10.

Obrázek 10: Funkèní struktura
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5.4 Ulo�ení dat pro správu úèastníkù

V síti ACCESSNET®-T jsou data úèastníkù spravována v centrální databázi SQL NDB-512.

K zadávání a úpravì dat v databázi úèastníkù se pou�ívá modul NMC-512.

5.4.1 Malé systémy nebo základnové stanice v nouzovém re�imu

V malých systémech (napø. lokální DSS, CUBE) mù�e být databázový server (server DB)

instalován v poèítaèi s modulem NMC-512. Pro pøenos dat úèastníkù je vy�adováno sí�ové

spojení mezi klientem a centrálním pøepínaèem nebo základnovou stanicí.

Obrázek 11: Struktura malého systému

5.4.2 Støednì velké systémy

Ve støednì velkých systémech s jedním DMX a nìkolika základnovými stanicemi mù�e v DMX

pracovat hlavní procesor, na kterém je spuštìn server s centrální databází. Tato verze je

navr�ena tak, aby pøijala nìkolik instalací modulu NMC-512, které mohou být pou�ívány

souèasnì k úpravì databáze úèastníkù. Lze také pou�ít vnìjší databázový server.

Obrázek 12: Struktura støednì velkého systému

Architektura systému NMS-500 a varianty systému

Systém správy sítì – Informace o produktu – Verze 1.0 13

LAN

Klient
NEM

nebo

DSS BS

DB SQL

SQLLAN

n klientù
NEM

DB
server

Doplnìk

LAN

Vnìjší databázový server



5.4.3 Velké systémy

Ve velkých systémech se pou�ívají redundantní databázové servery v clusterové sestavì.

V takových systémech musí být mo�né pracovat s mnoha klienty souèasnì. Poèet úèastníkù

v síti mù�e být znaènì vìtší ne� 20 000. Hardware oddìleného redundantního serveru se

proto pou�ívá ve velkých systémech z dùvodu zajištìní výkonnosti a spolehlivosti.

Místní redundance, která mù�e být oddìlena zemìpisnì, se dosahuje opakováním skupin dat

ze serveru aktivního clusteru na redundantních serverech. Kromì toho jsou data z aktivních

clusterù ukládána na speciální servery pro zálohování dat.

Obrázek 13: Struktura systému s více moduly DMX
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6. Rozhraní do dalších systémù

Systém NMS-500 poskytuje rozhraní pro pøipojení do dalších systémù.

6.1 Rozhraní SNMP systému NMS-500

K pøipojení systému NMS-500 do systémù správy sítì vyšší úrovnì, nazývaných zastøešovací

systémy správy, lze pou�ít „zastøešovací agent“.

Do systému NMS-500 lze zaèlenit vnìjší komponenty a systémy pøes SNMP. Komponenty,

které mají být monitorovány, jsou pøipojeny ke komponentám NEM prvkù sítì.

Zaèlenìní vnìjších komponent vy�aduje doplòkové softwarové moduly (GMD), instalované

v komponentách NEM. Modul GMD konvertuje informaèní moduly vnìjších komponent

stanovené informaèní bází správy (MIB) do obecné MIB sítì ACCESSNET®-T.

Obrázek 14 znázoròuje základní rozhraní SNMP systému NMS-500.

Obrázek 14: Rozhraní SNMP
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6.2 Synchronizace s vnìjším èasem

Modul NEM pøijímá pøesný èas a datum pøes rozhraní NMEA (National Marine Electronics

Association) z vnìjší komponenty, napø. z pøijímaèe GPS. V síti ACCESSNET®-T je systémový

èas pøedáván do prvkù a komponent sítì prostøednictvím protokolu NTP (Network Time

Protocol).

Ka�dá komponenta sítì v prvku sítì je opatøena démonem NTP, jen� pracuje jako server,

klient nebo pøidru�ení:

• Jako klient pøebírá referenèní èas z jednoho nebo více serverù

• Jako server poskytuje èas dalším klientùm NTP v síti

• Jako pøidru�ení porovnává svùj èas s nìkolika dalšími pøidru�eními NTP, která se

nakonec dohodnou na spoleèném èase, jím� se budou všechna øídit

Uvedená mo�nost umo�òuje snadné nastavení hierarchického systému pøedávání èasu v síti.

Obrázek 15: Synchronizace s vnìjším èasem
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Ka�dý prvek sítì má vlastní zdroj referenèního èasu. Ka�dý démon NTP mù�e být

konfigurován tak, aby mohl pou�ívat nìkolik nezávislých zdrojù referenèního èasu. Pokud ji�

není zvolený zdroj referenèního èasu k dispozici, démon NTP zvolí další zdroj referenèního

èasu ze seznamu konfigurovaných zdrojù referenèního èasu.

Obrázek 16: Pøedávání èasu v síti ACCESSNET®-T
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6.3 Úètovací systém

V síti ACCESSNET®-T jsou pro navázané hovory a pro pokusy o navázání hovoru generovány

záznamy s podrobnostmi o hovorech (CDR). Tyto informace mohou být pou�ity pro úètovací

systémy nebo pro analýzu vyu�ití kapacity. Záznamy CDR v�dy generuje modul NEM

pøíslušného prvku sítì jako dílèí záznamy.

Ka�dý modul NEM mù�e generovat jeden nebo více záznamù CDR v závislosti na tom, zda je

nebo není pøíslušný prvek sítì zahrnut do obsluhy hovoru. Sí� ACCESSNET®-T nabízí mo�nost

hromadného pøenosu dat prostøednictvím protokolu FTP (viz obrázek 17). Z uvedeného

dùvodu úètovací agent uchovává pøijaté záznamy CDR ve formì exportních souborù.

Parametry mechanizmù ukládání souborù a pøenosu dat je mo�né upravit.

Obrázek 17: Hromadný pøenos dat prostøednictvím exportních souborù se záznamy CDR

7. Standardy

Systém NMS-500 byl vyvinut v souladu s následujícími standardy:

• Architektury správy v souladu se standardem ITU-T M.3010

• Modely funkcí v souladu se standardem ITU-T X.701

• Modely stavù v souladu se standardem ITU-T X.731, TGO

• Tøídy výstrah v souladu se standardem ITU-T M.3100, TGO

Standardy
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